6. SISTEM ODASI ALGILAMA VE iKAZ SISTEMI

Sistem odas1 ve diger Onemli noktalarda yasanacak altyapt ve ortam degisikliklerinin
algilanmasi, olast bir tehlike aninda ihbar, uyar1 ve kontrol islemlerinin yerine getirilmesi amaciyla bir
kontrol ve takip sistemi kurulmasi.

Amac:
Sistem odasinda kullanilmak iizere ortam degisikliklerinin takibi ve algilanmasiyla ilgili olarak algilama
ve ikaz sistemi temin edilecektir.

Boyle bir yap1 kuruldugunda; sistem odasi ilgili gerekli bilginin merkezden goriilebilmesi, anlik veya
geriye doniik olarak sorgulanabilmesi, istenilen deger araliklarinda kontrol edilebilmesi ve ikaz/ihbar
yapilabilmesi de miimkiin olacaktir.

Thale sonucunda ihaleyi kazanan firma ,proje kapsaminda kurulacak donanimlar, yazilimlar, ¢aligma ve
degisiklikler i¢in kurumun yetkilileri ile ortaklasa ¢alisilarak, sistemin kurulumunu ve diger detaylar
¢oOziimleri ile birlikte anahtar teslim proje seklinde hazirlayarak idareye sunacaklardir.

Sistem Yapisi

6.1. Kontrol Merkezinde kullanilacak Sistem kurumda konumlandirilacak kontrol merkezi yazilima,
kurulacak denetleme tiniteleri ve denetleme iinitelerine bagl sensorlerden meydana gelecektir.

6.2. Kontrol merkezi yazilimu {icretsiz olacaktir.

6.3. Uretici tarafindan saglanan, denetleme {initelerinden bilgi alan, saklayan ve raporlayan,
gerektiginde alarmlar liretebilen ve e-posta, mail to sms yontemleri ile bildirebilen, firmware ve
merkezi kontrol yazilimi gilincellemelerini igeren, harita destekli, birden ¢ok kullanicinin girigine
izin veren web tizerinde bir portal tiyelik hizmeti se¢imli olarak sunulmalidir.

6.4. Kontrol merkezi yazilimi ek modiiller ile SMS gonderimi, sesli arama yapma, Windows
sunucularina baglanma, Windows sunucularint kapama / yeniden baslatma, veritabanindan kayit
silme, mail ile raporlama gibi islevleri yerine getirebilir olmalidir.

6.5. Kontrol merkezi yazilimi sunucu veya istemci isletim sistemleri {izerinde, Windows ve Linux
isletim sistemlerinde galisabilmeli ve tiim denetleme liniteleri ile haberlesme halinde olmalidir.

6.6. Kontrol merkezi yazilimi web tabanli mimariye sahip olmalidir. Kurumun ayrica bir web sunucu
yonetmesine ya da kurmasina gerek kalmamalidir.

6.7. Sisteme ait tiim yapilandirmalar kontrol merkezinin sagladigi web arayiizii araciigi ile
gercgeklestirilebilmelidir.

6.8. Kontrol merkezi sisteme ait yapilandirmalar1 ve sistem tarafindan Olgiilen verileri kendine ait
veritabaninda, agik kaynak kodlu MySQL veritabaninda ve MSSQL veritabaninda saklama yetisine
sahip olmalidir.

6.9. Gerektiginde yerel veri tabanindan MSSQL’e kontrol merkezi yazilimi igerisinden aktarim
yapilabilmelidir.

6.10. Denetleme iiniteleri sahip olduklar1 sensorler vasitasi ile bulunduklar1 ortama ait parametreleri
Olctimlemeli ve kontrol merkezi lizerinde kendileri igin belirlenmis olan denetleme kurallarina gore
islemelidirler.

6.11. Gerektiginde Denetleme tiniteleri de merkezi bir kontrol merkezi yazilimina ihtiyag duymaksizin
olusan Ol¢iimleme degerlerine gore alarmlar iiretebilmeli ve trettikleri alarmlar1 e-posta ile
gonderebilmelidir.

6.12. Denetleme {initeleri kendi i¢lerinde web arayiiziinden erisilebilen bir konsola sahip olmali ve bu
konsol iizerinden bagli sensorlerin isimleri, alarm ve esik degerleri degistirilebilmelidir.

6.13. Denetleme tniteleri tanimlanmis kurallar dogrultusunda ortam denetimi yapabilmeli ve ayrica
Ol¢timledikleri verileri kontrol merkezine iletmelidirler.

6.14. Denetleme iiniteleri tizerlerinde biitiinlesik sensorler bulunmali ve ayrica haricen sensor
baglanabilmelidir.

6.15. Dagitik yapidaki lokasyonlarda denetleme tiniteleri tiimlesik ya da bagli sensorlerden gelen verileri
LAN ya da WAN {izerinden kontrol merkezi yazilimina aktarmalidir.

6.16. Kontrol merkezi yazilimi bagli denetleme {initelerinin etkinligini, ayakta olup olmadiklarini kontrol
ederek, baglanti saglanamamasi durumunda alarm {iretebilmelidir.



6.17. Ihtiyac halinde sensér degerleri ve alarm loglar1 veritabani disina aktarilabilmelidir.

6.18. Denetleme tinitelerinde POE 6zelligi bulunmalidir.

6.19. Denetleme iinitelerine dahili ya da harici enerji kesintisinde ¢aligmalarini saglayacak gomiilii bir
mini UPS bulunmalidir.

6.20. Denetleme tiniteleri toprak degeri dl¢limii yapabilecek analog sensdrlere sahip olmalidir.

6.21. Denetleme {initelerine ek bir bilesen ile ya da dogrudan 1sik kulesi ve sesli 1sik kulesi
baglanabilmeli, ilgili birimlere konulacak bu 1s1ik kulelerine kontrol merkezi yazilimi iizerinden
tetik gonderilerek sesli ve/veya 1s1kli uyarida bulunulmasi saglanmalidir.

6.22. Denetleme iinitelerinin role giriglerinin yaninda uzak bir aygiti ¢calistirmak i¢in role c¢ikislart da
bulunmalidir.

6.23. Kontrol merkezi yazilimi iizerinden ilgili denetleme iinitesinin iizerinde bulunan ¢ikis réleleri ve
151k kuleleri elle tetiklenebilmeli ve kapatilabilmelidir.

6.24. Kontrol merkezi yazilimi denetleme tinitelerinden birinden aldigi alarm tizerine bir diger denetleme
iinitesi lizerinde bulunan rdle ¢ikis1 ve/veya 151k kulesini tetikleyebilmelidir.

6.25. Kontrol merkezi yazilimi 6l¢iimii yapilan 1s1 degerlerini 24 saatlik 1si/nem grafigi olarak
gosterebilmelidir.

6.26. Kontrol merkezi yazilimi1 Axiss IP kameralar ile tam entegre olmali, kamera goriintiilerini ayri bir
yazilim agmadan anlik olarak gdsterebilmeli, bu kameralara harekat algilama tetigi gonderebilmeli
ve tetiklenen kameradan gelen goriintiileri resim olarak kaydederek ilgililere e-posta olarak
gonderebilmelidir.

6.27. Kontrol merkezi yazilimi ayarlar tarama araliklarini, zaman agimlarim kontrol edebilmelidir.

6.28. Kontrol merkezi yazilimi tek bir Windows servisi ile gerek tarama, gerek tiimlesik web sunucu
hizmetlerini kontrol edebilmelidir.

6.29. Denetleme {initeleri verilerini varsayilan olarak {ireticinin saglayacagi bulut sistemine de
gonderebilmeli, bulut sistemi iizerinden web tarayici aracilifi yerlesik bir Kontrol merkezi
yazilimma ihtiyag duymadan kurgulanan alarmlar gdzlemlenebilmelidir. Bulut sistemi ayni
zamanda ilgili kullanicilara e-posta gonderebilmeli ve mobil cihazlarla da uyumlu olmalidir.

7. Teknik Ozellikler

7.1. Sistem yazilim ve donanimdan olugmalidir.

7.2. Donanim denetleme tiniteleri ve denetleme linitelerine baglanarak artirilabilecek ek sensorlerden
olusmalidir.

7.3. Yazilim web tabanli olarak olusturulmali, bir veri tabanina sahip olmali, yerel LAN baglantisi
kullanarak elde edilen tiim degerleri kontrol merkezine iletebilmelidir. Iletilen tiim degerler uyari
seviyelerine gore ve gorsellige uygun renklendirilmis olarak bir web ara yiizii ile ekranlardan
detayl1 bir sekilde goriilebilecek tarzda ayrintili olarak izlenebilmelidir.

7.4. Veriler ayrica akis grafigi olarak da sunulmali, bdylece degerlerin son 24 saatlik genel durumu
canli olarak gozlemlenebilmelidir.

7.5. Kontrol merkezi yazilimi Bonjour protokoliinii desteklemelidir.

7.6. Sistem, yonetim kolaylig1 saglayacak sekilde standart ve merkezi bir web sunucusu {izerinden
yonetilecektir. Sistemin veri toplamasi, veri analiz ve uyarilarina iligskin tiim konfigiirasyonlar
merkezi tek bir web araylizii aracilig ile gergeklestirilebilmeli, her bir lokasyon i¢in ayr1 ayri
denetleme {initesine erigsim ve konfigiirasyon gerekmemelidir.

7.7. Sistem siirekli olarak network lizerinden izlenebilme 6zelligine sahip olmalidir.

7.8. Sistem, merkezi yazilim iizerinden kontrol iiniteleri ekleme ve ¢ikarma gibi yOnetim
fonksiyonlarina imkan verecektir.

7.9. Sicaklik, nem, su tasmasi, enerji ve kontak tireten sistemlerin degerleri ger¢ek zamanli (Real Time)
izlenebilir 6zellikte olmalidir.

7.10. Sisteme esik degerler verilerek alarm kurallar1 tanimlanabilmelidir. Alarm kurallar ile tehlike
sinirlart seviyelendirilebilmeli ve farkli 6nem dereceleri olusturulabilmelidir. Algilanan degerler
alarm veya uyar1 icin tamimlanmis smurlar disina ¢iktiginda ve yeniden normal duruma
dondigiinde, sistem tanimlar1 dnceden yapilan kullanicilara veya gruplara e posta ve SMS (cep
telefonuna kisa mesaj) ve gerekirse telefon aramasi yaparak uyarida bulunabilmelidir. Uyar1 ve
alarm durumlar1 yazilim iizerinden ve madde 2.3 igerisinde tarif edildigi sekli ile yazilim lizerinden
goriintiilenebilmelidir. SNMP yazilimlarma alarm trap’leri gonderebilmelidir.

7.11. Sistem SMTP kullanarak e_posta yoluyla alarmlarin olugmasi ve ortadan kalkmasi durumlari igin
uyar1 mesajlari atabilmelidir.



7.12.1P kamera ile giivenlik kontrolii yapilan lokasyonlarda o lokasyon se¢ildiginde ortam goriintiisii es
zamanli olarak goriintiilenebilmelidir.

7.13. Sistem entegre ¢aligtigi [P kameralara hareket algilama ile fotograf ¢cekme ve ¢ekilen fotograflari
saklama 6zelligi sunmalidir.

7.14. Cekilen fotograflar Denetleme yaziliminin web arayiiziinden goriintiilenebilmelidir.

7.15.Birden fazla IP kamera kullanilmasi durumunda, bu kameralarin tamaminin goriintiisii kontrol
merkezi yazilimi tizerinde tek bir ekranda ve ayni anda goriintiilenebilmelidir.

7.16. Denetleme linitesi tizerinde 8 adet dijital sensor girisi, 16 adet kuru kontak (r6le) girisi, 2 adet 0-
5V Analog sensor girisi, 2 adet 151k kulesi adaptor girisi, 2 adet role ¢ikisina sahip olmali, dahili
olarak 1s1 ve nem sensorii, gli¢ sensorii barindirmali ve bagka bir ek sensore ihtiyag duymadan
miistakil olarak 6l¢lim yapabilme kabiliyetine sahip olmalidir.

7.17. Denetleme linitesi kabine monte edilebilecek (Rack Mount) yetide olmalidir.

7.18. Denetleme aygiti lizerinde reset diigmesi bulunmalidir

7.19. Denetleme tinitesi iizerinde bulunan mini UPS’i agma kapama diigmesi bulunmali, durumu ayrica
bir led ile gosterilmelidir.

7.20. SMS mesajlari atabilmek igin gereken GSM parga ve modem harici olmalidir. flgili GSM Modem
Kontrol Merkezi yaziliminin calhistigi PC {izerinden tiim sisteme hizmet vermek iizere
ayarlanabilmelidir

8. Takip, Yonetim Ve Raporlama Icerigi

8.1. Sistemin yonetimi i¢in web grafik ara ylizii olmalidir.

8.2. Sistem karmagaya mahal vermemek i¢in kendisine bagli tiim yazilimsal islemleri tek bir servis ile
saglamalidir.

8.3. Servis durdurularak klasor yedeginin alinmasi tiim sistemin yedeklenebilmesini saglamalidir.

8.4. Arayiiz lizerinde giivenli erigim ile (http vs.) olmali ve farkl giivenlik seviyesi ve yetkilerinde her
tiirlii islem ve konfigiirasyon buradan yapilabilmelidir.

8.5. Cok sayida ve farkli lokasyonlardaki denetleme iinitelerinin yonetimi ve loglamasi i¢cin merkezi
yonetime sahip olmalidir. Tiim yap1 merkez igerisinde tek bir merkezden yonetilebilmelidir.

8.6. Her denetleme iinitesinin IP adresi tanimlanabilmeli, bu IP adrese 6zel isim verilebilmeli ve sistem
icerisinde bu isim ile goriilebilmelidir.

8.7. En alt seviyedeki lokasyonlardaki sensorler adreslenebilmelidir

8.8. Rol tabanl bir yetkilendirme saglanmalidir. Sistemi sadece izleyebilen, tek bir denetleme iinitesi
ya da bolgesine sahip kullanicilar ve yoneticiler ayri ayri tanimlanabilmelidr.

8.9. Sistem gerektiginde ge¢cmis raporlar1 olusturarak e-posta olarak gonderebilecek yetide olmalidir.

8.10. Sistem gerektiginde ge¢cmis kayitlar1 otomatik olarak silebilecek yetide olmalidir.



